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PoLICY COMPLIANCE - INFORMACE O STAVU
BEZPECNOSTI A SOULADU S POZADAVKY —
SLUZBA NA VYZADANI

Organizace jsou neustéle vystaveny narokiim od internich i externich auditord, aby
prokazaly naplnéni pozadavkl v oblasti bezpe¢nosti ICT. Organizace musi prokazat
svilj soulad s rGznymi regulatornimi pozadavky a prdmyslovymi nebo
bezpeénostnimi standardy. Jako vysledek musi organizace auditorlim ukazat, ze

je v souladu s predepsanymi pozadavky v rliznych oblastech:

— Politiky, které popisuiji, jak organizace realizuje bezpec¢nost a jeji integritu.
— Dukaz, Ze politika spravné fungovala pfi auditu v IT prostredi.

— Dolozit diikazy o ptipadech, kdy byl odhalen nesoulad s pozadavky a o provedené
napravé.

Automatizované fizeni zranitelnosti a shody s bezpecnostnimi politikami zlepSuje
efektivnost organizace, u¢inné snizuje riziko a poskytuje auditorem vyzadované
dikazy o souladu s pozadavky.

Pfredstaveni QualysGuard® Policy Compliance

Modul QualysGuard Policy Compliance rozsifuje skenovaci moznosti sluzby
QualysGuard Vurnerability Management o sbér informaci ze server( a dalSich
zafizeni, o konfiguracich OS a o opattenich pro fizeni pfistupu k aplikacim. Tyto
informace mapuje na definované politiky tak, aby byla pfesné dokumentovana
shoda s pozadavky vyplyvajicimi z fidici dokumentace, regulatornich pfedpisd nebo
bezpeénostnich standardu.

Zivotni cyklus QualysGuard Policy Compliance
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Vyhody QualysGuard Policy Compliance

— Kombinované fedeni pro skenovani zranitelnosti bez instalovani agentu
s minimalnim dopadem na infrastrukturu ICT.

— Rychlé nasazeni diky modelu QualysGuard Software-as-a-Service (SaaS), ktery
nevyzaduje zadnou instalaci nebo spravu software.

— Centralizovany pfristup k definovani a spravé politik konsoliduje mnozstvi
oddélenych procest do jednoho jednoduchého feseni.

— Volitelné moznosti podpory auditli podle jejich zaméreni a v souladu s rozsahem
povéreni k auditu.

— Kompletni pfehled postupl pro prezkoumavani a prokazovani souladu.
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€& Neni jednoduché ani levné, pro

rozsahlou spolecnost jako je ta
nase, shromazdit informace

o stavu bezpecnosti a dalsi
konfiguracni data pro prokazani
souladu. QualysGuard nam
umoznuje ziskavat informace
jak o stavu bezpecnosti, tak

o shodé ze vsech nasich
celosvétovych aktiv ICT. A to
vse bez toho, aniz bychom
museli instalovat agenty

a ziskavat data pres riizné
regulatorni naroky a pozadavky
na soulad.To nam umoznilo
razantné redukovat cenu za
zpravy o souladu bezpecénosti
a navic jsme ziskali presny
prehled o nasi bezpecnosti

a jejim souladu.??

Victor Hsiang, Director of Security
Architecture
TransUnion

k& Regulativy, jakymi jsou

napf¥iklad Sarbanes-Oxley Act

a Basel ll, posunuly dosahovani
souladu do popredi zajmu
manazerd. V takovém prostredi
musi bezpeénostni manazZe¥i
propojovat fizeni zranitelnosti

a postupy provadéni auditi
bezpecénosti do Sirsiho ramce
zajistovani souladu a Fizeni rizik
v rémci celé organizace.??

Andreas Wuchner-Bruehl,
Head of Global IT Security
Novartis AG



Vlastnosti QualysGuard Policy Compliance:

— Automatizovana kontrola souladu s politikou s vyuzitim
stejné infrastruktury, jakou pouziva QualysGuard pro

skenovani zranitelnosti.

— Dostupna knihovna technickych opatfeni je zaloZzena na
standardech CIS a NIST a obsahuje mapovani na standardy

ktera jsou mapovana na interni smérnice nebo externi
regulatorni pozadavky.

— Nové moznosti reportovani souladu podle politik, podle
opatfeni bezpecnosti a podle server(.

— Proces fizeni vyjimek pro jejich vytvareni a schvalovani.

jako jsou COBIT, ISO, ITIL,FFIEC, NERC a dalsi.

— Editor pro definovani politik za pouziti jednotlivych opatfeni,

— Schopnost spoluprace pfi revizi politik a schvalovani vyjimek
s internimi i externimi auditory.
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Detailed Results
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Zprava o Shodé

Jak funguje QualysGuard Policy Compliance:

Knihovna Technickych Opatfeni

Knihovna opatteni Policy Compliance modulu QualysGuard je zalozena na zdrojich CIS
a NIST. Verze 2.0 podporuje nasledujici oblasti, technologie, standardy a pozadavky
na soulad:

— Technologie: Windows XP Desktop, Windows 2003 Server, Windows 2000 Server,
Windows Vista, Windows 2008 Server, RedHat Enterprise Linux 3, 4 a 5, SUSE 9 a 10,
Solaris 8, 9, a 10, AIX 5, HPUX 11i.v1, Oracle 9i, 10g a 11g, MS-SQL Server.

— Standardy a regulatorni pozadavky: CIS, COBIT 4.0 a 4.1, ISO 27001 a ISO 27002,
NIST SP800-53, ITIL v2, HIPAA, FFIEC, NERC-CIP, uzivatelsky definované odkazy
na jednotlivé regulativy.

— Uzivatelsky definovana opatfeni: Moznost navrhu opatfeni umozni vytvofit
technické politiky, které lépe vyhovuji pozadavkdm na shodu a zahrnuji hodnoty
klich v registrech, jejich existence, zapis v ACL a také test existence stavajicich
a o¢ekavanych souborl na platformé Windows.

Editor Politik

Editor politik QualysGuard je WYSIWYG uzivatelské rozhrani umozriujici vytvaret a editovat
politiky a nasledné je pfifazovat k jednotlivym aktivim. Politiky mohou byt rozdéleny

do sekci a mohou obsahovat titulni list pro zaznamenani specifickych informaci o jejich
Ucelu a zplsobu pouziti v rdmci organizace. Uzivatel sluzby ma moznost nastavovat
ocekavané hodnoty, podle kterych se urci, zda je €i neni stav opatfeni z dané politiky

v souladu.

Vysledky a Vystupy Auditu

Pro praci s vysledky modulu Policy Compliance jsou pfipraveny nové reporty a workflow
pro sledovani stavu souladu podle opatfeni, na jednotliva aktiva ICT a nebo podle politik.
Zahrnuty jsou i volby grafickych vystupl pro management organizace. Pfizplsobitelné
predlohy reportl o souladu umoznuji definovat, které oblasti a informace budou zahrnuty
ve vystupni zprave.

Cena a Dostupnost:

QualysGuard Policy Compliance modul je dostupny jako soucast sady QualysGuard
Security a Compliance. Cena ro¢ni licence QualysGuard Policy Compliance je
kalkulovana podle poctu IP adres, zahrnuje neomezeny pocet auditl a 24x7 podporu.

Vice informaci na http://www.qualys.cz.

Risk Analysis Consultants, s. r.o.

Spanélska 2
120 00 Praha 2
Ceska republika

telefon: +420 221 628 400

fax: +420 221 628 401
email: qualys@rac.cz
www.rac.cz

Risk Analysis Consultants je nezavisla poradenska spolec¢nost
poskytujici sluzby a feSeni ve vSech oblastech bezpec&nosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou a respektovanim individuélnich podminek klientt. Od
roku 1995 pomaha zajistovat bezpe¢nost informaci v informacnich

systémech organizaci statni spravy, bank, finan¢nich instituci, ®
telekomunika¢nich spolecnosti a priimyslovych podniki v Ceské QUAI.YS
republice i v zahranici. www.qualys.com
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